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論 文 の 要 旨 
ラップトップ、携帯電話、タブレット等の各種モバイル機器の人気の増加は、ネットワークセキュ
リティの分野で新たな課題をもたらした。モバイルデバイスを使用してアドホックネットワークを形
成する場合、データを転送する前にペアリングと呼ばれる接続を確立する必要がある。モバイルデバ
イス間の安全な接続を確立するために、多くの研究はユーザを介在させた認証に注目している。ユー
ザを介在させたに認証は、一般に認証データを転送することができるようなアウトオブバンド（OOB）
チャネルと呼ばれる人間の知覚チャネルを利用する認証技術である。 
様々な OOBチャネルがこれまで提案されてきたが、それらは通常一つのチャネルの利用に限定され
ており、多様な OOBチャネルをモバイルデバイス間で同時に利用することは出来なかった。本論文で
は、「OOBチャネルは多ければ多いほどいい」という研究ビジョンを提案し、このビジョンに基づき、
二つの研究を行なった。 
一つは、ジェスチャー入力を使用する新たな OOBチャネルの提案である。ジェスチャーベースの OOB
チャネルは、加速度センサを備えていれば、入力/出力に制約のあるデバイスを含むモバイル機器の
すべての種類に適している。ここでは、1 つのデバイスがジェスチャーのシーケンスに認証データを
変換し、それらをユーザに通知する。次いで、ユーザは、ジェスチャーを一つずつ加速度センサが内
蔵された第二のデバイスに入力する。本研究では、ジェスチャーベースの OOBチャネルのプロトタイ
プシステムを実装し、既存の OOBチャンネルと比較するためにユーザビリティ分析を行った。結果は、
ジェスチャーベースの OOBチャンネルは平均が 16.86秒のタスク完了時間となり、ジェスチャーベー
スの OOBチャネルが信頼できる性能を有することが示された。また、ジェスチャーライブラリの適切
なサイズを決定するために、四つの異なるジェスチャーセットについて比較実験を行い、四つの中で
は８ジェスチャーのライブラリが最も効果的であるとの結果を得た。 
第二の研究として、さまざまなタイプの OOBチャネルを利用する新しい安全なグループ結合の手法
を設計した。安全なグループ結合とは、一般的には「それぞれのデバイスが他のすべてのデバイスと
ペアリングされている」ことを意味するが、これまでモバイルデバイスのグループの間で安全な接続
を設定するための方法についてはあまり検討がなされてこなかった。一部のセキュリティプロトコル
は提案されてきたが、これらは、すべてのデバイスが物理的に関連付けを行うために、同じ場所に配
置されなければならないと想定していた。一方、本論文で提案する安全なグループ結合の手法は一度
にすべてのデバイスが一つの場所にあることを必要としない。各デバイスは他のグループメンバーか
ら独立してグループに参加することができ、累積的にグループを作ることが出来る。本研究では、安
全なグループ結合のプロトタイプシステムを実装し、提案手法の有効性を確認するために、比較のユ
ーザ実験を行った。その結果、本手法は、同時グループ関連付けと比較して、同程度の時間を費やす
ことを確認した。さらに、本提案手法は、既存手法と比べ、より強力な拡張性、高い柔軟性、無制限
のグループサイズ、機器の多様性などの特色を持つことを示した。 
 
 
審 査 の 要 旨 
【批評】 
本論文で提案されている「OOB チャネルは多ければ多いほどいい」という研究ビジョンに対して、
二つの研究を行なったことには意味がある。一つは加速度センサを利用する新たな OOB チャネルの提
案であるが、今後この OOBチャネルが有効に機能する応用について考察を深めることが期待される。
二つ目は多様な OOBチャネルを利用する累積的なグループ結合法の提案である。この手法については、
この手法の長短について考察を深めると共に、研究ビジョンの実現に向けてさらに研究を進めること
が期待される。 
 
【最終試験の結果】 
平成 26年 9月 22日、システム情報工学研究科において、学位論文審査委員の全員出席のもと、著
者に論文について説明を求め、関連事項につき質疑応答を行った。その結果、学位論文審査委員全員
によって、合格と判定された。 
【結論】 
上記の学位論文審査ならびに最終試験の結果に基づき、著者は博士（工学）の学位を受けるに十分
な資格を有するものと認める。 
 
